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1. Conclusoes e recomendacoes

1.1 O Comité Econémico e Social Europeu (CESE) apoia as atividades propostas pela Comissao
Europeia para desenvolver uma parceria europeia para a tecnologia de cadeia de blocos a partir
do Observatoério e Forum da UE para a Tecnologia de Cadeia de Blocos.

1.2 O CESE incentiva as instituigdes a promoverem a participacdo das organizacdes da sociedade
civil no observatorio e na parceria europeia para a tecnologia de cadeia de blocos, uma vez que ¢
evidente que a evolugdo positiva desta tecnologia e das novas infraestruturas digitais ndo é apenas
uma questdo de tecnologias informaticas, mas representa um verdadeiro processo de inovagdo
social disruptiva.

1.3 O CESE considera que as organizagcdes da economia social podem contribuir para uma maior
sensibilizagdo para as potencialidades da tecnologia de cadeia de blocos, dando-as mais a
conhecer, em particular através de uma convergéncia das dimensdes cultural e metodologica,
centrada em formas de governagio aberta e participativa, com o objetivo de assegurar um elevado
nivel de transparéncia e de participacdo de todos os cidaddaos no desenvolvimento proporcionado
por estas novas tecnologias.

1.4  Asaplicagdes operacionais das tecnologias de cadeia de blocos podem melhorar substancialmente
o desempenho das organizagdes da economia social, com beneficios para estas organizacdes, para
os respetivos membros e, sobretudo, para os utilizadores finais.

1.5 Os projetos empresariais baseados em tecnologias do livro-razdo distribuido necessitam de
estruturas de governacdo solidas que garantam clareza nos papéis e nas responsabilidades e
apoiem a cooperacdo entre as diferentes partes interessadas.

1.6 O CESE insta os poderes publicos a garantirem que o desenvolvimento da tecnologia de cadeia
de blocos respeita as regras em matéria de tratamento de dados pessoais e de ciberseguranca,
vigiando os riscos de apropriacdo ou utilizagao indevidas dos dados dos cidaddos e das empresas.

1.7 No que diz respeito as profundas alteracdes que as novas tecnologias acarretam, o CESE
recomenda que os cidaddos e os trabalhadores sejam devidamente protegidos, inclusive através
da participacdo adequada dos parceiros sociais, em especial no que se refere as condigdes de
exercicio das suas fungdes e em relagdo a elaboracdao de planos de formagdo e de atualizacao
adequados.

1.8 O CESE entende que a participagao efetiva das organizagdes da economia social e da sociedade
civil ¢ imprescindivel para assegurar que as grandes oportunidades oferecidas pelas novas
tecnologias sdo utilizadas para assegurar beneficios, acesso, transparéncia e participagdo a todos
e ndo apenas a uma nova «elite da economia digital».
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3.1

3.2

Contexto e objetivos da iniciativa

A elaboragdo do presente parecer de iniciativa radica nas conclusdes da Presidéncia do
Luxemburgo, nas quais se langa um apelo para a exploracdo do potencial inovador das novas
tecnologias digitais no ambito da economia social.

Entre estas novas tecnologias, emerge o potencial inovador disruptivo das varias formas de
«tecnologia de livro-razdo distribuido» (Distributed Ledger Technology), conhecidas como
cadeia de blocos (blockchain), que permitirdio o desenvolvimento de aplicagdes muito
interessantes em diversos setores de atividade econdmica e social.

Algumas caracteristicas destas tecnologias fazem da cadeia de blocos uma infraestrutura digital
que podera ser utilizada de forma proficua pelas organizacdes da economia social para
melhorarem a consecucdo dos seus objetivos, aumentando a sua capacidade para alcangar
impactos sociais positivos € promover a inovagao social.

O CESE incentiva as instituicdes a promoverem a participagdo das organizagdes da sociedade
civil no Observatdrio e Forum da UE para a Tecnologia de Cadeia de Blocos, uma vez que uma
evolucdo positiva desta tecnologia e das novas infraestruturas digitais ndo depende
exclusivamente de solug¢des informaticas, nem tdo pouco unicamente da engenharia, mas podera
apenas aperfeicoar-se se soubermos transformar estes dispositivos em motor de inovagdo social
disruptiva.

Cabe recordar que as tecnologias de livro-razao distribuido garantem a confianga entre parceiros
dispostos a colaborar e certificam principalmente as transagdes, € ndo o contetido ou a qualidade
do que esta inserido nas cadeias de blocos. Por conseguinte, embora algumas avaliagdes otimistas
desta tecnologia a definam como um novo vetor de confianca, deve ficar claro que a tecnologia
nao substitui a lealdade nem a confianga entre as partes.

Descricdo sucinta da tecnologia de cadeia de blocos e das tecnologias de livro-razio
distribuido

A tecnologia de cadeia de blocos ¢ um protocolo informatico configurado na década de 1990. No
entanto, a sua utilizagdo em grande escala e o seu éxito estio ligados a difusdo das criptomoedas,
das quais a mais conhecida € a bitcoin. Seria, contudo, errado assimilar a tecnologia de cadeia de
blocos apenas as criptomoedas. Com efeito, gracas a combinagdo do crescente poder de calculo e
analise dos dados dos sistemas informaticos, ao aumento da conectividade na Europa e a evolucao
continua dos sistemas de inteligéncia artificial, estdo a crescer, de forma exponencial, as
possibilidades de utilizagao das tecnologias de livro-razao distribuido para multiplas finalidades.

A tecnologia de cadeia de blocos ¢, simultaneamente, um codigo, ou seja, um protocolo de
comunicagdo, € um registo publico, no qual sdo «anotadas», com um elevado grau de
transparéncia ¢ de forma nao modificavel, todas as transacdes efetuadas entre os participantes na
rede, segundo uma ordem sequencial.
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3.3

3.4

3.5

3.6

3.7

3.8

Esta ordem de registo ¢ constituida por um conjunto de «blocos» (partes de cddigo) que sdo
encadeados entre si através de uma fungdo de criptografia que rastreia e torna imutavel cada parte
do bloco que constitui a cadeia. Estas «cadeias de blocos» sdo registadas simultaneamente em
cada um dos dispositivos através dos quais os participantes na cadeia de blocos se ligam. Cada
participante representa um «elo» da cadeia, que contribui para validar e armazenar os dados que
sdo trocados.

Desta forma, as transacdes sdo efetuadas de forma horizontal, sendo validadas por varios
participantes, tornando impossivel a um sé operador modificar ou destruir os registos. Deste
modo, ¢, em principio, possivel garantir a seguranga no tratamento dos dados e promover a
consolidagdo da confianga mutua entre os participantes nas cadeias de blocos que intervém no
processo de validagdo distribuido e descentralizado. A cadeia de blocos ¢, portanto, um
instrumento interessante para uma nova vertente do conceito de seguranga das operagdes de

transacao digital.

Por este motivo, a tecnologia de cadeia de blocos tem funcionado sobretudo como uma
infraestrutura para as moedas virtuais, mas pelas mesmas razdes pode também assumir um valor
social, cultural, politico e econémico. No entanto, qualquer outra utilizacdo em contextos
economicos fisicos e ndo virtuais exige que se tenha a consciéncia de que a tecnologia de
livro-razao distribuido ndo garante a qualidade do conteudo a que se refere. Por outras palavras,
¢ possivel certificar que um determinado produto seguiu, de modo seguro, por uma cadeia
rastreavel num livro-razdo distribuido, mas ndo ¢ possivel dizer que o produto ¢ intrinsecamente
bom.

Os varios participantes numa cadeia de blocos exercem um controlo direto sobre uma parte da
cadeia fazendo, deste modo, da cadeia de blocos um sistema descentralizado, cuja «dominagao»
por um so6 interveniente € dificil. Aumenta-se, assim, a seguranca contra ataques ou sabotagens,
uma vez que, se um dos elos da cadeia sofrer um ataque ou for danificado, os restantes elos do
«livro-razao distribuido» continuardo a funcionar.

As transagdes que se realizam no livro-razio distribuido gragas a cadeia de blocos sdo rastreadas
e visiveis por todos os participantes, razdo pela qual as operacdes decorrem em condigdes de
transparéncia, sem a intervengdo de uma «autoridade central» ou de um «terceiro» que
desempenha a fungdo de interlocutor obrigatorio ou intermediario. No entanto, a evolucdo dos
computadores quanticos, bem como a possibilidade teérica de «controlar» um nimero
significativo de elos da rede, ndo anula completamente os riscos de concentragao ou controlo das
tecnologias de livro-razdo distribuido, nem de apropriacdo indevida e concentragdo dos dados.

Estas caracteristicas permitem a tecnologia de cadeia de blocos desenvolver também verdadeiros
contratos de execugdo automatica, os chamados «contratos inteligentes», que permitem
personalizar e detalhar uma transacdo de forma rapida e horizontal. Deste modo, as informagdes
de base certificadas sdo transformadas num direito executdrio, que pode ter impacto em muitas
praticas sociais, econdmicas e politicas.
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3.9

3.10

4.1

4.2

4.3

4.4

Pense-se, por exemplo, na possivel evolucao da administragdo digital em matéria de eleigdes e
sistemas de voto, de prestacdes de seguranca social e de satde e ainda de gestdo dos contratos
publicos.

As palavras-chave da tecnologia de cadeia de blocos — descentralizagdo, transparéncia,
participagdo entre pares, fiabilidade e confianca — refletem-se nas principais formas organizativas
através das quais as empresas ¢ as organizagdes da economia social operam. Isto ¢ tanto mais
verdade se as redes de tecnologia de livro-razao distribuido forem desenvolvidas com uma
elevada capacidade de interoperabilidade que permita aos utilizadores desfrutarem destas
tecnologias de forma colaborativa a partir de diferentes dispositivos e ferramentas.

Unido Europeia e tecnologia de cadeia de blocos

O CESE aprova e apoia as atividades langadas pela Comissdo Europeia e por muitos
Estados-Membros para desenvolver uma parceria europeia para a tecnologia de cadeia de blocos.
De um ponto de vista estratégico, ¢ importante que a Europa ndo perca terreno face a atual
concorréncia internacional no que diz respeito ao desenvolvimento de todas as tecnologias
digitais, incentivando e promovendo a colaboragdo entre os diferentes intervenientes publicos e
privados com vista a criacdo de uma infraestrutura europeia para a cadeia de blocos.

O Parlamento Europeu expressou igualmente o seu ponto de vista sobre estas questdes nas suas
Resolugdes 2017/2772 (RSP) e 2018/2085 (INI), tendo ainda solicitado a Comissao que
promovesse uma avaliacdo do impacto social das tecnologias do livro-razdo distribuido.

Igualmente importante foi o arranque, em 1 de fevereiro de 2018, do Observatorio e Forum da
UE para a Tecnologia de Cadeia de Blocos, criado pela Comissao Europeia, que ja publicou varios

relatérios tematicos .

O CESE esta convicto de que, para que seja possivel um correto desenvolvimento dos beneficios
das tecnologias de cadeia de blocos, € necessario promover também um quadro normativo
adequado que incentive e promova a colaboragdo entre os setores publico e privado e a sociedade
civil organizada, a fim de produzir uma convergéncia social, cultural e normativa positiva,
necessaria para criar todas as oportunidades para melhorar servigos e processos, quer no setor
publico, quer no setor privado.

«Blockchain Innovation in Europe» [Inovagdo em matéria de tecnologia de cadeia de blocos na Europa], em julho de2018,
«Blockchain and the General Data Protection Regulation (GDPR)» [A tecnologia de cadeia de blocos e o Regulamento geral sobre a
prote¢ao de dados], em outubro de 2018, «Blockchain for Government and Public Services» [A tecnologia de cadeia de blocos e as
administragdes e servigos publicos], em dezembro de 2018, «Scalability Interoperability and Sustainability of Blockchainsy
[Escalabilidade, interoperabilidade e sustentabilidade das cadeias de blocos], em margo de 2019, «Blockchain and Digital Identity»
[Tecnologia de cadeia de blocos e identidade digital], em maio de 2019.
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5.1
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5.5

5.6

5.7

Serdo a tecnologia de cadeia de blocos e o livro-razio distribuido descentralizado
infraestruturas adequadas a economia social?

Se a tecnologia de cadeia de blocos é um instrumento Util para restabelecer a confianga no
contexto de uma economia digital global, as organizagdes da economia social podem, com recurso
a estas, contribuir para democratizar a economia promovendo a difusdo de uma economia social
digital.

As crises financeiras fragilizaram a confianga dos cidadidos nas instituicdes financeiras. A
confian¢a tornou-se agora um recurso social escasso e as preocupagdes crescentes com a
seguranga dos dados recolhidos e conservados por alguns grandes operadores econdomicos fazem-
na escassear ainda mais.

As empresas da economia social, que tém a particularidade de se encontrarem muito difundidas e
enraizadas nos territorios e nas comunidades locais, podem desempenhar um papel importante no
apoio a difusdo mais alargada das oportunidades entre os cidaddos europeus. Podem, por isso,
contribuir positivamente para promover uma convergéncia ética e de valores entre a economia
social e a inovagdo tecnologica, na diregdo de um modelo de desenvolvimento que reflita o
interesse comum.

E possivel imaginar muitas aplicagdes operacionais concretas das tecnologias de cadeia de blocos
nas organizagdes da economia social.

Para comecar, uma tecnologia que permite aumentar o nivel de transparéncia e de confianca pode
ser facilmente utilizada para tornar as doacdes e angariagdoes de fundos seguras e rastreaveis,
permitindo, por exemplo, a um doador que financia uma ONG seguir o fluxo e o destino dos
recursos doados. Sob outro prisma, a mesma ONG pode dotar-se de um dispositivo que permita
prestar contas pormenorizadas sobre todos os fluxos de despesas, garantindo que os recursos
investidos sao efetivamente utilizados para os fins previstos.

Através da adogdo da tecnologia de cadeia de blocos, muitas organizagdes da economia social
poderdo melhorar consideravelmente e tornar seguras e rastreaveis as operagdes de gestdo da
governagdo associativa (consulta dos socios e procedimentos de votacdo), facilitando a
participacdo e o envolvimento, inclusive quando os socios se encontram deslocados em territorios
descentralizados, ou sdo tdo numerosos que tornam dificil verdadeiros momentos de confronto
tradicional em assembleia.

Muitas atividades de producao cultural, da formagao as artes, sdo realizadas por organizagoes da
economia social. As associagdes e cooperativas que se ocupam da educacdo e da formagao, bem
como de espetaculos e produgdes artisticas ou intelectuais, podem utilizar a tecnologia de cadeia
de blocos quer para autenticar as atividades realizadas a distancia, quer para personalizar as
atividades de acordo com as exigéncias dos utilizadores. Podem, contudo, utiliza-la, em especial,
para tornar mais claros e seguros os direitos de propriedade intelectual e os direitos de autor,
estabelecendo «contratos inteligentes» na transferéncia de conteudos.
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5.8 No setor da formagdo e do ensino, a tecnologia de cadeia de blocos podera ser usada no ambito
da certificacdo de competéncias para proteger certificados de habilitagdes e diplomas em formato
digital ou para a emissao de certificados digitais que atualizem automaticamente o curriculo dos
trabalhadores ou estudantes.

5.9 As aplicagdes esperadas no setor da saude, da prestagcdo de cuidados e da assisténcia social sdo
particularmente pertinentes, quer para o armazenamento seguro de dados e informagdes, quer para
o0 acesso ¢ identificagdo das pessoas assistidas. Nestes dominios, sdo muitas as organizac¢des da
economia social empenhadas num trabalho de proximidade com os cidaddaos mais necessitados,
inclusive em zonas descentralizadas, onde a possibilidade de instalar sistemas de telemedicina e
teleassisténcia seguros pode melhorar significativamente a qualidade de vida das pessoas.

5.10 Estas tecnologias exigem frequentemente competéncias e recursos que nao estdo ao alcance de
todas a pessoas. Isto ¢ verdade sobretudo no caso das pessoas mais vulneraveis, como os idosos,
o0s pobres, as pessoas com deficiéncia, os menores ¢ as familias desfavorecidas. Para estas faixas
da populagdo, nas quais temos todos o dever de pensar, as organiza¢des da economia social podem
representar um canal de acesso fundamental.

5.11 Muitas cooperativas do setor agricola estdo a analisar a forma como as novas tecnologias podem
tornar os seus produtos rastreaveis e identificaveis sem margem para dividas, a fim de evitar as
fraudes e a contrafagdo, que prejudicam os produtores e os consumidores. A tecnologia de cadeia
de blocos poderia também tornar as relagdes entre as cooperativas agricolas e os respetivos
membros mais fiaveis e transparentes, promovendo também a reducdo dos custos de servigos
como o seguro de protecdo contra os riscos por catastrofes naturais.

5.12 Como se sabe, as primeiras aplicagdes da tecnologia de cadeia de blocos prendiam-se com o
desenvolvimento de criptomoedas e sistemas de pagamento entre pares. Tal podera ser util no
setor da economia social para gerir ndo sO operacdes de financiamento colaborativo
(crowdfunding), como também sistemas de pagamento complementares uteis para operagdes de
microcrédito as pessoas que ndao possuem conta bancaria ou ainda para a gestdo de redes de
microinvestimento ético em prol de circuitos da economia comunitaria.

5.13 Por seu turno, as associagdes ambientalistas e as empresas sociais sdo intervenientes fundamentais
no setor da reducdo dos desperdicios, assim como na recolha e no tratamento diferenciado dos
residuos. Também neste contexto, as potencialidades dos livros-razdo distribuidos
descentralizados podem ser utilizadas para melhorar os servigos prestados aos cidadaos.

5.14 As cooperativas de produgdo de energias renovaveis, que na Europa sdo ja mais de 1 500 e

envolvem um milhdo de cidaddos ativos na transi¢do energética, poderdo otimizar a sua rede
distributiva e a sua transicdo utilizando a tecnologia de cadeia de blocos.
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5.15

5.16

5.17

5.18

5.19

A questdo energética ¢ um aspeto muito importante da tecnologia de cadeia de blocos, uma vez
que, atualmente, o registo concomitante dos dados e das cadeias de blocos efetuado em varios
servidores e dispositivos descentralizados acarreta um consumo energético muito elevado, pelo
que hd que otimizar o consumo de energia, a fim de tornar a utilizagdo desta tecnologia mais
sustentavel.

Uma vez que a tecnologia de cadeia de blocos ¢ suscetivel de acarretar uma evolugao positiva
importante, ¢ essencial chamar a ateng@o para a impossibilidade de modificar os dados registados
através desta tecnologia, sendo, portanto, necessario que a legislagdo assegure que o
desenvolvimento da tecnologia de cadeia de blocos se realiza no respeito pelas regras relativas ao
tratamento dos dados pessoais (RGPD), com especial referéncia para o chamado «direito ao
esquecimentoy.

E importante que as regras vigentes nesta matéria sejam continuamente adaptadas, de forma direta
ou interpretativa, a evolucdo tecnologica ultrarrapida em curso. S6 deste modo se evitara que os
desenvolvimentos positivos esperados da tecnologia de cadeia de blocos sejam acompanhados
por desenvolvimentos adversos e repercussoes problematicas.

A tecnologia de cadeia de blocos tera efeitos significativos no mercado de trabalho; varios
empregos desaparecerdo, outros sofrerdo profundas mudangas, enquanto outras profissoes
poderdo nascer e evoluir em relacdo a sua forma atual. O CESE considera importante que os
trabalhadores sejam devidamente protegidos, em especial através da criacdo de planos de
formagdo adequados e de instrumentos de politicas de trabalho ativas realizadas com a
participagdo dos parceiros sociais.

As enormes potencialidades das novas tecnologias digitais e o elevado custo dos investimentos
necessarios expdem ainda a tecnologia de cadeia de blocos ao risco de concentracdo dos
dispositivos capazes de a fazer funcionar. Assim, a par do potencial de democratizagdo da rede,
nao se pode excluir a existéncia de riscos de apropriagdo especulativa de dados e redes
tecnologicas nas maos de poucos intervenientes ou paises, capazes de efetuar grandes
investimentos. Por esse motivo, ¢ importante que haja intervengdes publicas de apoio ao
desenvolvimento participativo e acessivel destas tecnologias.

Bruxelas, 17 de julho de 2019

Luca Jahier

Presidente do Comité Econémico e Social Europeu
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